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Quelques chiffres
● 88% des entreprises victimes de cyberattaque
● Plus de 44'000 points de vulnérabilités connus en suisse
● 30% des sociétés Suisses déjà victimes de virus ou logiciels malveillants!
● 33% des comptes utilisateurs compromis en suisse

● Hausse de 65% des attaques en 2021 selon Check Point Research, 61% de hausse en 2023.
● 400’000 nouvelles variantes de programmes malveillants en circulation chaque jour.
● Dans le canton de Vaud, plus de 2600 plaintes ont été déposées auprès de la police en 2021, pour 

un préjudice de plus de 20 millions de francs. Seulement 10% des incidents sont annoncés

Sources en dernière page
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Coûts d’une cyberattaque
● L'agence de cybersécurité européenne estime que 10 milliards d’euros de rançons ont été payés en 2019.

Exemple de coût pour une SA générant 3 millions de chiffre d’affaire annuel et employant 15 collaborateurs.

CHF 13’000 : Pour la restauration des infrastructures informatiques

Accès aux machines de production bloquées durant 5 jours suite à un logiciel malveillant

Perte de commande initiale du aux systèmes bloqués : CHF 60’000.00

Coût des heures supplémentaires pour honorer la nouvelle commande : CHF 5’000.00

CHF 19’000.00
Sources en dernière page

Exemple
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Notre sensibilisation
3 sessions de 2h00 abordant notamment les sujets 
suivants (liste non exhaustive) : 

○ L’authentification
■ Tous les éléments liés aux moyens 

d’authentification, gestions des mots 
de passe, etc.

○ Les risques humains
■ Spam / Scam / Phishing
■ Social engineering
■ Ransomware
■ Identification des dangers

○ Préventions et exemples
■ Déroulement d’une attaques
■ Risques des réseaux sociaux
■ Risques des wifi publics
■ Procédures pour l’entreprise

Chaque session est accompagnée 
d’explications sur le fonctionnement, des 
démonstrations d’attaques et de risques, trucs 
et astuces.

Nous comptons par session : 
● 15 minutes de mises en place
● 1h00 d’explications théoriques, pratiques et 

démonstrations
● 30 minutes environs dédiées aux questions et 

discussions
● 15 minutes de rangement



© XINEO SAProtection.ch est édité par XINEO SA - Route de Champ-Colin 14 - 1260 Nyon

Notre sensibilisation
Les explications sont données dans vos locaux, en français, 
dans un langage non technique *.

Les participants sont mis à contribution tout au long de chaque 
session par des interactions, tests et démonstrations.

Chaque sessions est accompagnée d’une temps dédié aux 
questions.  Nous prenons le temps nécessaire pour répondre à 
chaque question sans surcoût.

*Nous avons 25 ans d’expériences dans l’enseignement de l’informatique aux enfants, adultes et séniors.

Et faisons ensemble de vos collaborateurs les 
maillons forts dans la gestion de vos cyber-risques.
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Sources
● Sondage GFS pour ICTswitzerland, décembre 2017
● https://www.kmu.admin.ch/kmu/fr/home/actuel/interviews/2023/la-suisse-est-une-cible-privilegiee-pour-les-cybercriminels.html
● https://www.pme.ch/dossiers-et-hors-series/2023/05/22/cybersecurite-pme-preparez-la-riposte-595997
● https://www.rts.ch/info/sciences-tech/12173038-la-cybercriminalite-genere-des-milliards-et-pousse-des-societes-vers-la-faillite.html
● https://www.zurich.ch/-/media/zurich-site/dokumente/cyberversicherung/broschuere_cyberversicherung_f.pdf?sc_lang=fr


